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Formal med rutinen

Noen personvern- og informasjonssikkerhetsavvik plikter vi etter regelverket & melde
til Datatilsynet. Hensikten med denne rutinen er a tydeliggjere internt ansvar og
oppgaver i denne forbindelse.

Om meldeplikten til Datatilsynet

Melding til Datatilsynet skal gjeres sa raskt som mulig og senest innen 72 timer fra
avviket ble kjent for oss. Meldeplikten til Datatilsynet er kun aktuelt for
informasjonssikkerhetsavvik. Avvik knyttet til andre sider ved personvernet er det
altsa ikke meldeplikt for, eksempelvis brudd pa slettefrist, formalsprinsippet eller
dataminimering.

Datatilsynet har ogsa informasjon pa sine hjemmesider om avviksmelding. Det kan
du lese mer om her.

Terskelen for meldeplikten til Datatilsynet er knyttet til avvikets konsekvenser for
den/de personopplysningene handler om. Bestemmelsen sier at Datatilsynet skal

informeres «med mindre bruddet sannsynligvis ikke vil medfgre en risiko for fysiske
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https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/avvikshandtering/nar-skal-jeg-melde-avvik/

personers rettigheter og friheter». Grensedragningen for det meldepliktige kan
oppleves som vanskelig.

| meldingen til Datatilsynet skal vi gjgre rede for avviket og beskrive hva vi har gjort
sa langt i behandlingen. Tidlig overblikk og vurderingen av avvikets karakter og
alvorlighet er avgjgrende for a identifisere om et avvik er meldepliktig, og for & kunne
agere innen tidsfristen. Rask vurdering av avviket er ogsa avgjerende for 8 komme
hurtig i gang med tiltak i de saker hvor det ut fra avvikets art er pakrevd.

Meldeplikt til Datatilsynet er dels en lgpende vurdering. Vurderingen ma baseres pa
hva vi til enhver tid kjenner til om omfang, alvorlighet og hvordan hendelsen kan fa
konsekvenser for bergrte. Hva som fgrst fortoner seg som et mindre avvik uten
meldeplikt kan senere se ut som et alvorlig avvik med meldeplikt.

Plikten til & informere bergrte har hgyere terskel enn meldeplikten til Datatilsynet. |
praksis kan vi derfor isolere vurderingen av informasjonsplikt til saker hvor vi mener
det er meldeplikt.

Hvem gjor hva?

e Detinterne ansvaret for @ sende melding om avvik til Datatilsynet, jf GDPR
artikkel 33, er tillagt Avdeling for jus og informasjonsforvaltning.
Avdelingen treffer ogsa beslutningen om at avviket skal meldes Datatilsynet
eller ikke. Hvis et avvik er vurdert som meldepliktig skal avdelingen ogsa ta
stilling til informasjonsplikt til bergrte, jf GDPR artikkel 34. Informasjon til
bergrte kan handteres av avdelingen selv eller andre etter naermere dialog, for
eksempel den aktuelle tienesten hvor avviket har skjedd. Avdelingen skal ha
lav terskel for & radfere seg med personvernombudet om melde- og
informasjonsplikt i konkrete saker.

e Behandlere av relevante avvikssaker, samt system- og tjenesteeiere og
systemforvaltere, skal raskt og pa eget initiativ informere Jus og
informasjonsforvaltning om avvikssaker, som definert ovenfor. Terskelen for &
ta kontakt skal veere lav.

e Personvernombudet kan gi rad til alle som inngar i avvikshandteringen. Pa
foresparsel eller pa eget initiativ kan ombudet gi skriftlige rad om meldeplikten
eller informasjon til bergrte. Slike rad skal lagres sammen med @vrig
dokumentasjon pa avviksbehandlingen.

e Leder for avdeling for jus og informasjonsforvaltning,
informasjonssikkerhetsradgiver og personvernombud skal ha tilgang til
relevante avvikssaker i kvalitets- og avvikshandteringssystemet QM+.
Gjennom denne tilgangen skal disse ogsa kunne fange opp avvikssaker som
skal meldes til Datatilsynet.
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Nadvendig kompetanse og tilgjengelig veiledning

¢ Relevante bestemmelser er personvernforordningen (GDPR) artikkel 33 og
34.

e Alle roller/medarbeidere som denne rutinen retter seg mot skal veere kjent
med hvem de kan radfgre seg med internt, samt veere kjent med Datatilsynets
veiledning om meldeplikt her, som ogsa har eksempler. Det viktigste for
avviksbehandlerne er a si ifra internt om relevante avvikssaker hvor melding til
Datatilsynet bgr vurderes. Det er tjenlig, men ikke forventet at
avviksbehandlere har god kunnskap om denne meldeplikten. Faglig
kompetanse og dybdekunnskap om temaet skal ivaretas av Avdeling for jus
og informasjonsforvaltning, og personvernombudet.

@vrige feringer

e A unnlate & sende melding til Datatilsynet vil lett forstés som «a feie ting under
teppet», og vil representerer det motsatte av den apenhet som
fylkeskommunen skal kjennetegnes ved. Prinsippet om «heller en for mye enn
en for lite» skal gjelde i tvilssaker.

e | en tidlig fase vil enkelte avvikssaker vaere beheftet med stor usikkerhet om
omfang, alvorlighet og konsekvenser. Dette kan igjen gi tvil om et avvik skal
meldes eller ikke, eller om vi skal se saken an til vi vet mer. Som
hovedprinsipp skal vi i slike saker, nar 72-timersfristen naermer seg, ta
utgangspunkt i hva vi tror er mest sannsynlig. Dersom vi tror at saken mest
sannsynlig er sa alvorlig at den ber meldes, skal vi melde saken til
Datatilsynet innen fristen, med den informasjon og den usikkerhet som
eksisterer der og da. | slike saker skal vi normalt pa et senere tidspunkt
supplere meldingen til Datatilsynet med mer sikker informasjon.

e Vihar erfaring med at det i enkelte saker har vaert opplevd som bade
tillitsvekkende og rimelig a informere bergrte selv om saken ikke har veert
vurdert som stor nok for melding til Datatilsynet. Denne rutinen skal ikke sta til
hinder for at fylkeskommunen informerer bergrte nar det oppleves som
rimelig, selv om regelverket strengt tatt ikke krever det.
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